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INTRODUCCION

De conformidad con la regulacién vigente, es un derecho fundamental de todas las personas naturales o juridicas,
autorizar el tratamiento de su informacion cuando es almacenada en bases de datos o archivos, asi como su
posterior actualizacién y rectificacidn. Los principios y disposiciones contenidas en el presente manual seran
aplicables a la informacién personal registrada en las bases de datos que los haga susceptibles de tratamiento por
entidades de naturaleza publica o privada.

Atendiendo las disposiciones establecidas en la ley estatutaria de proteccion de datos personales — Ley 1581 de
2012 y sus normas complementarias — MEGASALUD IPS SAS presenta el Manual de tratamiento para la proteccién
de datos personales e informacion sensible, en el que se brindan estrictas instrucciones sobre el manejo adecuado
de los datos personales e informacion confidencial entregada por los usuarios, clientes y proveedores, para
mantener en todo orden y circunstancia su naturaleza de privacidad. Asi mismo se determinan las acciones a
tomar en casos de reclamaciones generadas por los clientes de la organizacion con respecto al manejo de forma
segura y confidencial y se determina las acciones a tomar en caso de incumplimiento de la misma.
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1. GENERALIDADES
1.1. Objetivos
1.1.1. Objetivo general

Establecer el Manual de tratamiento de informacién para la proteccion de datos personales conforme a la
normativa vigente, que permita fijar y garantizar una posicion institucional clara con respecto al correcto
tratamiento de los mismos, en concordancia con la politica de confidencialidad y demas directrices institucionales
de la MEGASALUD IPS SAS

1.1.2. Objetivos especificos

o Definir las estrategias de divulgacion del Manual de tratamiento de datos personales e informacion sensible
gue permitan el conocimiento, uso y apropiacion de las politicas de confidencialidad por parte del personal
de la institucion.

e Cumplir con las normas que rigen en el pais en esta materia y que para el caso estan contenidas en la
Ley 1581 de 2012 y sus normas reglamentarias.

o Informar a los funcionarios y clientes externos acerca de la adopciéon de la politica sobre recoleccién,
tratamiento, actualizacion, circulacion y uso de datos personales, dejando claro que MEGASALUD IPS SAS
protege la informacion registrada en la base de datos y/o archivo institucional y cumple con las normas
legales vigentes sobre esta materia.

e Socializar con los publicos internos y externos la politica de tratamiento de datos personales e informacién
sensible, adoptada por la institucion.

e Garantizar la operacionalizacion de la politica de confidencialidad de MEGASALUD IPS SAS de acuerdo a
lo establecido en el Manual de politicas de la organizacion.

1.2, Alcance

El presente Manual aplica para los procedimientos institucionales que implican la recoleccion, tratamiento,
actualizacion, circulacion y uso de los datos personales de los clientes internos y externos de MEGASALUD IPS
SAS en cada una de sus sucursales.

1.3. Definiciones

AUTORIZACION: es el consentimiento previo y expreso que otorga el titular del dato para que se realice el
tratamiento del mismo.

DATO PERSONAL: es aquella informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables y la cual puede identificarla. Por ejemplo: nombre, direccién, nimero de teléfono,
correo electrénico, estado civil, huella dactilar, etc.

DATO PERSONAL SEMIPRIVADO: son aquellos datos que no tienen una naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacidon puede interesar no solo a su titular, sino a un grupo de personas o a
la sociedad en general. En este caso, para su tratamiento se requiere la autorizacion expresa del titular de la
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informacién. Por ejemplo: datos de caracter financiero, datos relativos a las relaciones con las entidades de
seguridad social (EPS, AFP, ARL, Cajas de Compensacion?).

DATO PERSONAL SENSIBLE: es la informacion que afecta la intimidad de su titular por lo que su uso indebido
puede generar discriminacion. Esta informacion no puede ser objeto de tratamiento a menos que sea requerida
para salvaguardar un interés vital del titular o este se encuentre incapacitado y su obtencidn haya sido autorizada
expresamente.

DATO PERSONAL PRIVADO: es informacidn de caracter intimo que por su naturaleza estrictamente individual
o reservada solo interesa a su titular y para su tratamiento se requiere de autorizacion manifiesta.

DATO PERSONAL PUBLICO: es aquel dato personal cuya recoleccion y tratamiento no requiere autorizacion
del titular de la informacion.

ENCARGADO DEL TRATAMIENTO: es aquella persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del tratamiento?.

RESPONSABLE DEL TRATAMIENTO: es aquella persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decide sobre la base de datos y/o el tratamiento de la informacion.

TITULAR: es aquella persona natural duefia del dato personal y que debe autorizar su tratamiento. En el caso
de los menores de edad, sus representantes legales tendran la facultad de autorizar o no el tratamiento de sus
datos personales.

TRATAMIENTO: es cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion.

BASE DE DATOS: es el conjunto organizado de datos e informacion personal que sean objeto de tratamiento.

FUENTE DE INFORMACION: es la persona, entidad u organizacidn que recibe o conoce datos personales de
los titulares de la informacion, en virtud de una relacién comercial o de servicio o de cualquier otra indole.

2. CONTENIDO DEL DOCUMENTO

MEGASALUD IPS SAS se encuentra comprometida con el estricto cumplimiento de la normatividad, por lo cual en
adelante informa a sus publicos internos y externos que se adoptan directrices de obligatoria aplicacién sobre
recoleccion, actualizacion y manejo de datos personales e informacion sensible.

Durante el desarrollo, interpretacion y aplicacion del presente manual se tendran en cuenta de manera armonica
e integral los siguientes principios3:

e Principio de veracidad o calidad de los registros o datos: la informacidn contenida en las bases de
datos debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el registro
y divulgacién de datos parciales, incompletos, fraccionados o que induzcan a error.

! Superintendencia Financiera de Colombia.
2 Alcaldia Mayor de Bogota.
3 Ley Estatutaria 1581 de 2012.
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Principio de finalidad: la finalidad debe informarsele al titular de la informacion previa con el
otorgamiento de la autorizacion, cuando ella sea necesaria o en general siempre que el titular solicite
informacion al respecto.

Principio de circulacion restringida: la administracion de datos personales se sujeta a los limites que
se derivan de la naturaleza de los datos, de las disposiciones de la presente ley. Los datos personales, no
podran ser accesibles a través de ningln medio de divulgacién masiva, salvo que éste sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o los usuarios autorizados
conforme a la Ley.

Principio de temporalidad de la informacion: la informacion del titular no podra ser suministrada a
usuarios o terceros cuando deje de servir para la finalidad de la base de datos.

Principio de interpretacion integral de derechos constitucionales: El presente manual se enmarca
en el amparo de los derechos constitucionales como son el habeas data, el derecho al buen nombre, el
derecho a la honra, el derecho a la intimidad y el derecho a la informacion.

Principio de seguridad: la informacién que conforma los registros individuales constitutivos de las bases
de datos, asi como la resultante de las consultas que de ella hagan sus usuarios, se manejara con las
medidas técnicas que sean necesarias para garantizar la seguridad de los registros evitando su
adulteracion, pérdida, consulta o uso no autorizado.

Principio de confidencialidad: los funcionarios de MEGASALUD IPS SAS estan obligados en todo tiempo
a garantizar la reserva de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende la administracion de datos, pudiendo sdlo realizar suministro o comunicacion de
datos cuando ello corresponda al desarrollo de las actividades autorizadas en el presente Manual y en los
términos del mismo.

2.1. Circulacion de informacion

La informacién recolectada y/o suministrada de conformidad con lo dispuesto en MEGASALUD IPS SAS que haga
parte la base de datos que administran, podra ser entregada de manera verbal, escrita, o puesta a disposicion de
las siguientes personas y en los siguientes términos:

A los titulares y a las personas debidamente autorizadas por estos.

A los usuarios de la informacion, dentro de los parametros establecidos.

A cualquier autoridad legislativa, previa orden judicial escrita.

A los érganos de control y demas dependencias de investigacion disciplinaria, fiscal, o0 administrativa,
cuando la informacion sea necesaria para el desarrollo de una investigacién en curso.

A otros operadores de datos, cuando se cuente con autorizacion del titular, o cuando sin ser necesaria
tenga la misma finalidad.

2.2. Tratamiento al cual seran sometidos los datos personales

Los datos personales de los usuarios e informacién sensible seran tratados con la siguiente finalidad:

1.

Programacion de citas e intervenciones quirdrgicas.

2. Respuestas a solicitudes de mejoramiento, peticiones, quejas y reclamos.
3. Generacion de certificaciones médicas, incapacidades y demas.
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Los

4. Verificacion de vinculo con la EPS a la cual esta afiliado, estados de ingreso, y demas servicios relacionados

con seguridad social.

Campaiias de educacion, promocion y prevencion al usuario hospitalizado y ambulatorio.

6. Actividades de mercadeo y/o promocién de servicios con quien MEGASALUD IPS SAS haya celebrado

alianzas comerciales.

Informacion sobre nuevos productos y servicios.

8. Informacion de campanas y programas especiales (Programas de promocién de la salud y prevencion de
la enfermedad).

9. Analisis del riesgo poblacional general e individual de los usuarios.

10. Andlisis del gasto en salud.

11. Auditorias internas programadas y realizadas por MEGASALUD IPS SAS

12. Programas encaminados al mejoramiento de la prestacion de servicio y atencion.

13. Datos de salud para calificacion de origen de las enfermedades.

14. Encuestas de satisfaccion de los servicios y atenciones prestadas.

15. Notificacion de bases datos de inasistencias a citas médicas

16. Actualizacion de datos requeridos en la Historia Clinica.

17. Proyectos de investigacién cientifica.

18. Reportes estadisticos en casos de emergencia.

bl

N

2.3. Derechos de los usuarios de MEGASALUD IPS SAS con respecto a sus datos

derechos que tienen los usuarios de MEGASALUD IPS SAS frente al tratamiento de sus datos personales son:
Conocer, actualizar y rectificar sus datos personales desde el momento de la admision a cualquier servicio
prestado. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacion otorgada al responsable del tratamiento.

Ser informado por MEGASALUD IPS SAS del uso que se le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la Ley de Proteccion de
datos y las demas normas que la modifiquen, adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento se considere que no se
respetan los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado que en el tratamiento el responsable
o encargado ha incurrido en conductas contrarias a esta ley y a la constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

2.4. Deberes de MEGASALUD IPS SAS con respecto a los datos personales e informacion
sensible de sus clientes:

Al ser MEGASALUD IPS SAS responsable directo del tratamiento de los datos personales e informacion sensible de

sus
a.
b.

usuarios, debe cumplir los siguientes deberes:

Garantizar a los usuarios el pleno y efectivo ejercicio de su derecho constitucional de habeas data.

Notificar al usuario y a los proveedores a través del medio electrénico, la solicitud para la autorizacion por
parte del titular del dato para el manejo y conservacion de la informacién. Asi como la finalidad de la
recoleccion de datos personales y los derechos que le asisten por virtud de la autorizacién otorgada.
Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.
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J.

k.

Garantizar que la informacion que se suministre al encargado del tratamiento de la misma sea veraz, completa,
exacta, actualizada, comprobable, comprensible y Unicamente con datos cuyo tratamiento estén previamente
autorizados.

Actualizar la informacién comunicando oportunamente todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas necesarias para que la informacion
proporcionada a éste se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y/o incompleta.

Tramitar las consultas y reclamos formulados por los usuarios dentro de los términos establecidos en la
presente Manual, a través de la Oficina de Atencion al Usuario.

Informar al encargado del tratamiento cuando determinada informacion se encuentra en discusion por parte
del usuario de la Clinica, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.
Informar a solicitud del usuario sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de seguridad y
existan riesgos en la administracion de la informacién de sus usuarios.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

Cuando MEGASALUD IPS SAS realice el tratamiento por cuenta de un tercero (encargado del tratamiento los
datos) debera cumplir con los mismos deberes relacionados anteriormente y ademas:

1. Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo.

2. Abstenerse de circular informacién que esté siendo controvertida por el usuario y cuyo bloqueo haya sido

ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Unicamente a las personas que estan autorizadas.

4. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacién de los usuarios.

5. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacidn de los titulares.

6. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio con
respecto al tratamiento de datos.

w

2.5. Casos en que NO se requiere autorizacion del titular para el tratamiento de datos.

Cuando se trata de datos personales publicos.

Cuando los datos personales son requeridos por una entidad publica en ejercicio de sus funciones.
Cuando se esta frente a casos de urgencia médica o sanitaria.

Cuando son tratados para fines histdricos, estadisticos o cientificos.

Cuando el dato se relaciona con informacién contenida en el registro civil.

2.6. Personas a las que MEGASALUD IPS SAS les puede suministrar autorizacion para el
tratamiento de datos

La informacion que reuna las condiciones establecidas en la presente manual podra suministrarse a las siguientes
personas:

a. Alos titulares, sus causa habientes o sus representantes legales.
b. A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
c. Alos terceros autorizados por el titular o por la ley.
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2.7. Principios para el tratamiento de datos sensibles

El tratamiento de los datos sensibles del usuario de MEGASALUD IPS SAS se encuentra prohibido, excepto en los

siguientes casos:

e Cuando el usuario haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion.

e Cuando el tratamiento del dato sea necesario para salvaguardar el interés vital del usuario y éste se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

e Cuando el tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea
politica, filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del titular.

e Cuando el tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial

e Cuando el tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan adoptarse
las medidas conducentes a la supresion de identidad de los titulares.

Por otro lado se debe advertir al usuario las siguientes condiciones:

a) Que para el tratamiento de sus datos sensibles no se encuentra obligado a autorizar su tratamiento y

b) Que de forma explicita y previa, ademas de los requisitos generales de la autorizacion para la recoleccion de
cualquier tipo de dato personal, debera establecerse cuales de los datos que seran objeto de tratamiento son
sensibles y la finalidad que se dara a los mismos, asi como para obtener su consentimiento expreso.

Para el caso de los datos de salud de los usuarios, se consideraran parte de su historia clinica y tendran la reserva
establecida en la ley.

2.8. Tratamiento de datos personales de menores de edad:

El tratamiento de datos personales de nifios, nifias y adolescentes se encuentra prohibido, excepto cuando se
trate de datos que sean de cardcter publico y cuando el tratamiento cumpla con los siguientes parametros y
requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.
Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la autorizacion
previo ejercicio del menor de su derecho a ser escuchado, opinidon que sera valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto.

2.9. Procedimiento para consulta, actualizacion, supresion, rectificacion y reclamaciones:

Los usuarios de la MEGASALUD IPS SAS podran acceder y consultar su informacion personal a través de los
siguientes medios:

e Consultas: se formulard de manera formal a través de correo electrdnico u oficio y sera atendida en un
término maximo de diez (10) dias habiles contados a partir de la fecha de radicacion de la misma. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en ninglin caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
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e Reclamos: el titular o las personas autorizadas por la ley que consideren que la informacion contenida
en las bases de datos debe ser objeto de correccion, actualizacién o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la mencionada ley, podran presentar
un reclamo ante la institucion.

e Contacto: los titulares podran ejercer sus derechos de consultar, conocer, actualizar, rectificar y suprimir
sus datos personales de manera individual, notificando a la clinica para realizar la correspondiente
correccion.

Para poder acceder a dicha informacion MEGASALUD IPS SAS realizara previamente a la solicitud, la verificacion
de la identidad del usuario solicitando confirmacion de ciertos datos personales que reposan en la base de datos.
Una vez verificada la identidad del titular se le suministrara toda la informacion sobre sus datos personales y se
podra realizar cualquier tramite relacionado con los mismos.

Dado el caso en que el usuario necesite realizar una consulta adicional o requiera que la informacién contenida
en la base de datos de MEGASALUD IPS SAS sea actualizada, rectificada, modificada, suprimida o considere que
hay un presunto incumplimiento en la proteccion de sus datos, éste podra presentar su reclamo a través del correo
asistenteadministrativol @megasaludips.com, 0 linea de atencién al usuario (098) 420573 y Oficinas de Atencion al
Usuario de la sucursal donde se requiera. El tramite de respuesta a la consulta/reclamo presentada por el usuario
estara a cargo del area de Atencion al Usuario. La consulta/reclamo elevado por un usuario debera, en todos los
casos, presentarse por escrito y debera contener, como minimo, los siguientes datos:

1. Identificacion completa del usuario (nombre, direccion de notificacion, documento de identificacion, fecha
de nacimiento, lugar y fecha de expedicién de documento de identidad).

2. Descripcion de los hechos que dan objeto a la consulta/reclamo.

3. Documentos soportes a los hechos.

4. Via por la cual quiere recibir la respuesta a su consulta/reclamo.
En caso de consulta se dara respuesta al usuario dentro de los diez (10) dias habiles siguientes a la radicacion de
la solicitud. Cuando no fuere posible atender la misma dentro del anterior término, se informara al usuario,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en ningun caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
En caso de reclamo se dara respuesta dentro de los quince (15) dias habiles contados a partir del dia siguiente a
la fecha de radicacion. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
usuario los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ninglin caso podra superar
los ocho (8) dias habiles siguientes al vencimiento del primer término. Si la Clinica no es competente para
resolverlo, dara traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al usuario.

2.10. Politica de garantia de seguridad en el manejo de datos personales y de la informacion

Para el tratamiento de los datos personales e informacion de los usuarios, informamos que los mecanismos a
través de los cuales se hace uso de éstos son seguros y confidenciales puesto que MEGASALUD IPS SAS cuenta
con los medios tecnoldgicos idoneos para asegurar que dichos datos sean almacenados de forma segura
garantizando la confidencialidad de los mismos.

2.11. Aviso de privacidad

Se informa a la comunidad donde hacemos presencia que el aviso de privacidad se encuentra publicado
internamente en SharePoint y a nivel externo en la web www.megasaludips.com y en perfiles de Facebook y
Twitter.

2.12. Clausula contractual sobre manejo de datos sensibles
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Con el fin de acceder a la autorizacion del manejo de datos e informacion sensibles de los contratistas de servicios
se dispone que todos los contratos contengan la clausula que a continuacion se transcribe:

“AUTORIZACION TRATAMIENTO DE DATOS PERSONALES: De acuerdo con lo establecido
en la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de 2013, para el tratamiento de datos
personales y su régimen de proteccion, EL CONTRATISTA autoriza al CONTRATANTE para la
recoleccion de sus datos personales, asi como el tratamiento, almacenamiento y uso de su
informacién para su contrataciéon y para su uso relacionado con todos los aspectos atinentes al
contrato, tales como la ejecucién, cumplimiento, indicadores de gestién, productos a entregar,
supervision, liquidacion del contrato etc.”

Esta clausula debera ser incluida en cada uno de los contratos que lo requieran y sera responsabilidad del area
juridica garantizar el cumplimiento durante la verificacion de los documentos soportes del convenio contractual
entre las partes.

2.13. Socializacién de manual de proteccion y manejo de datos personales e informacion
sensible

De manera permanente se enviaran mensajes a través de los canales de comunicacion internos para que el
personal reconozca el cumplimiento de la politica de proteccion de datos personales y el buen manejo de los
datos con lo cual se encuentra comprometida la MEGASALUD IPS SAS, por lo que sera conveniente publicar a
manera de tips en las carteleras institucionales.

3. MECANISMOS DE VIGILANCIA Y SANCION

La Superintendencia de Industria y Comercio es la entidad externa que realizara vigilancia y control con el objetivo
de garantizar que en el tratamiento de datos personales e informacion sensible, se respeten los principios,
derechos y procedimientos previstos en el presente Manual.

Dentro de la MEGASALUD IPS SAS, cualquier incumplimiento frente a las politicas o determinaciones generadas
en el presente manual para el buen manejo de los datos por parte de los funcionarios sera reportado a talento
humano para la correspondiente investigacion y aplicacion de sancion a que diere lugar. Por otra parte si se trata
de un contratista se deberd reportar al interventor del contrato para que se genere la verificacion del
incumplimiento y se procesa a generar la sancion de acuerdo a lo estipulado en los términos contractuales.

4. EVALUACION
La verificacion del cumplimiento del presente manual se realizara a través de:
e La notificacion de los casos expresos por parte del SIAU sobre solicitudes, o reclamos por parte de los

usuarios de forma mensual para el manejo de la informacién o actualizacion de la misma.
¢ Auditorias de cumplimiento al manejo adecuado de la informacion.
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